
අමානා බ ැංකුවේ ජැංගම වෙදුමට (Mobile App) අදාළ රහස්‍යතා ්‍රතිපත්තිපෙ 

අමනා බෑන්ක් පීඑල්සී විසින්ක ස්මාර්ට් දුරකථන හා උපාාංග වල භාවිතය සඳහා නිර්ටමාණය 

කරන ලද ජාංගම යයදුම භාවිතා කිරීම යමම රහසයතා ්‍රතිපප්තිපය  ය ය් යේ.  

 

වෙදුම මගින් ලබාගන්නා වතාරතුරු වමානවාද? එම වතාරතුරු භාවිතා වන්වන් 

කුමකටද? 

තරිශීලකෙන් ලබාවදන වතාරතුරු  

යපෞද්ගලික අනනයතා යතාරතුරු සහ යවන් යතාරතුරු වශයයන්ක පරිශීලකයන්ක ලබායදන 

යතාරතුරු වර්ටග යදකකි. යපෞද්ගලික අනනයතා යතාරතුරු යනු ගනුයදනුකරුවන්ක හඳුනා 

ගැනීම හා සම්බන්කධ ඕනෑම යතාරතුරකි (ඒවා  නම, ලිපිනය, දුරකථන අාංකය, ගිණුම් 

අාංකය/අාංක, පරිශීලක නාමය සහ මුරපදය ඇතුළ් නමු් ඒවා  ීමා යනායේ).  යවන් 

යතාරතුරු යනු යපෞද්ගලික අනනයතා යතාරතුරු සහ ස්වයාංක්‍රීයව එකතු කරන ලද 

යතාරතුරු හැර යවන් ඕනෑම යතාරතුරකි (ඒවා  දීමනා හා ්‍රවර්ටධන සම්බන්කධ යතාරතුරු 

සහ ගනුයදනු සම්බන්කධ යතාරතුරු ඇතුළ් නමු් ඒවා  ීමා යනායේ). 

ගනුයදනු සම්බන්කධ යතාරතුරු වල  තැන්කපතු සහ ණය ගිණුම්, ගිණුම් සම්බන්කධ විමීම්, 

යේෂය විමීම්, ගනුයදනු ඉතිපහාසය, ස්ථාවර නියයෝග ගනුයදනු, මුදල්ස මාරු කිරීම්, ්‍රවර්ටධන 

සහ දීමනා සහ සම්බන්කධතා යතාරතුරු ඇතුළුව අදාළ සියලු යතාරතුරු ඇතුළ් යේ.  

ජාංගම දුරකථන බැාංකුකරණ යස්වාව ලබාගැනීම  කැමතිප ගනුයදනුකරුවන්ක ළඟම පිහිටි 

අමානා බැාංකු ශාඛාව යවත යගාස් ඒ සඳහා ලියාපදාංචි වීම අනිවාර්ටය යේ. ගනුයදනුකරුවන්ක 

ජාංගම දුරකථන බැාංකුකරණ යයදුම තමන්ක  අදාළ App Store (Play Store – Google යහෝ 

AppStore - Apple) යවතිපන්ක බාගත කරගත යුතු ය. යයදුම බාගත කිරීම මගින්ක ගනුයදනුකරු 

එහි ක්‍රියාකාරි්වය  අදාළ නිසි අවසරයන්ක ලබාදුන්ක යලස සැලය්.  

ඔබ  වැදග් වන යතාරතුරු, දැනුම් දීම්, අයලවි ්‍රවර්ටධන වැඩස හන්ක සහ ඕනෑම ආකාරයක 

විමර්ටශන ක යුතු සඳහා, ජාංගම බැාංකුකරණ යස්වාව සඳහා ලියාපදාංචි වීයම්දී ඔබ ලබාදුන්ක 

යතාරතුරු අප විසින්ක කලින්ක කල  භාවිතා කරනු ලැබීම  ඉඩ ඇත. 

 

ස්වෙැංක්‍රීෙව එක්රැස් කරගනු ලබන වතාරතුරු  

ඉහත සඳහන්ක ආකාරය  රැස්කරගනු ලබන යතාරතුරු වල  අමතරව, ඔබ  වඩා් යහාඳ 

යස්වාව් සැපයීම සඳහා තා්ෂණික යේතූන්ක යහෝ වයාපාරික අවශයතා මත යයදුම මගින්ක  

ස්වයාංක්‍රීයව යම් යම් යතාරතුරු රැස්කර ගැනීම  ඉඩ ඇත. යම් යතාරතුරු වල  පහත සඳහන්ක 

යතාරතුරු සහ යවන් යතාරතුරු ඇතුළ් වීම  ඉඩ තිපයේ.  

අ) භාවිතා කරන ජාංගම උපාාංගයේ වර්ටගය  

ආ) භාවිතා කරන ජාංගම උපාාංගය  අදාළ වියේෂ වූ අනනයතාව  

ඇ) භාවිතා කරන ජාංගම උපකරණයේ IP ලිපිනය  



ඈ) ජාංගම උපාාංගයේ යමයහයුම් පද්ධතිපය  

ඉ) භාවිතා කරන ජාංගම අන්කතර්ටජාල බ්‍රවුසසරයේ වර්ටගය  

ඊ) යයදුම භාවිතා කරන ආකාරය සම්බන්කධ යතාරතුරු  

උ) Global Positioning System (GPS) සක්‍රීය කර ඇතිප අවස්ථාවන්කහිදී ඒ හරහා ලබාගන්කනා, 

ජාංගම උපාාංගය සම්බන්කධ ස්ථානීය යතාරතුරු  

 

වෙදුම මගින් ලබාගන්නා වතාරතුරු තරීක්රෂා කිරීමට ස්‍හ/වහෝ ලබාග නීමට 

තුන්වන තාර්ශ්වෙකට හ කිොව තිපවේද? 

යයදුම මගින්ක ලබාගන්කනා කිසිදු යතාරතුර් තුන්කවන පාර්ටශවය් සමග යබදාගනු යනාලැයේ. 

එයහ් යස්වාවන්ක සම්බන්කධ යදෝෂ යහෝ බාධාවන්ක ඇතිප වූ අවස්ථාවකදී සහ ජාංගම දුරකථන 

බැාංකුකරණ යස්වා අ්දැකීම වැඩිදයුණු කිරීම සඳහා, යතාරතුරු නියැද ක් ල (විගණන 

වාර්ටතා/යතාරතුරු ආකාරයයන්ක යහෝ යවන් ආකාරයකින්ක) ලබාදීම  සිදුවීම  ඉඩ ඇත.  

පහත සඳහන්ක යේතූන්ක නිසා ඉහත ද්වා ඇතිප යතාරතුරු අනාවරණය කිරීම  සිදුවීම  ඉඩ 

ඇත.  

අ) සිතාසියක  යහෝ ඒ හා සමාන නීතිපමය ක්‍රියාවලියක  අනුල ල වීම වැනි නීතිපමය 

අවශයතාවකදී  

ආ) අපයේ අයිතිපවාසිකම් ආර්ෂා කරගැනීම , ඔබයේ ආර්ෂාව යහෝ අන්ක අයයේ 

ආර්ෂාව තහවුසරු කිරීම , වාංචා සම්බන්කධයයන්ක විමර්ටශනය කිරීම  යහෝ රජයේ ඉල්සීමක  

්‍රතිපචාර දැ්වීම  යතාරතුරු අනාවරණය කිරීම අවශය බව අප සද්භාවයයන්ක යුතුව විේවාස 

කරන අවස්ථාවකදී  

අප යවනුයවන්ක ක යුතු කරන සහ, අපයේ සියලුම බැාංකු ගනුයදනු, ගනුයදනුකරුවන්ක සහ 

ගිණුම්වල ත්්වය යනාදී කරුණු ඇතුළුව, යමම රහසයතා ්‍රතිපප්තිපයේ ද්වා ඇතිප 

නීතිපරීතිප වල  අදාළ යතාරතුරු අනාවරණය යනාකිරීම  එකඟ වී අ්සන්ක තබා ඇතිප අපයේ 

විේවාසවන්කත යස්වා සපයන්කනන්ක  

 

්‍රතිපක්රවේත කිරීමට ඔබට ඇතිප අයිතිපෙ  

ජාංගම උපාාංගය ඇතිප ස්ථානය පිළිබඳ යතාරතුරු අනාවරණය කිරීම  ගනුයදනුකරු අකමැතිප 

නම්, ඔහු /ඇය  තම ස්මාර්ට් උපාාංගයේ GPS ක්‍රියා විරහිත කළ හැක. GPS ක්‍රියා විරහිත කර 

ඇතිප අවස්ථාවකදී, අපයේ ශාඛා පිහි ා ඇතිප ස්ථානයන්ක යපන්කනුම් කිරීයම් යස්වාව වැනි යම් 

යම් යස්වාවන්ක නිසි පරිද ක්‍රියා යනාකිරීම  ඉඩ තිපයේ.  

කිසියම් ගනුයදනුකරුයවකු  ජාංගම දුරකථන බැාංකුකරණ යස්වාව සඳහා ලියාපදාංචිය 

අවලාංගු කිරීම  අවශය නම්, තමන්ක ජාංගම දුරකථන බැාංකුකරණ යස්වාව සඳහා ලියාපදාංචි වූ 

ශාඛාව යවත යගාස් අදාළ යල්සඛන පුරවා භාරදීම මගින්ක එය සිදුකළ හැකි අතර, එම යයදුම 

ඉතාම් පහසුයවන්ක අදාළ ස්මාර්ට් දුරකථනයයන්ක/උපාාංගයයන්ක ඉව් (Uninstall) කළ හැක. 



ජාංගම දුරකථන බැාංකුකරණ පහසුකම අවලාංගු කිරීම  නම්, ඒ සම්බන්කධ ලිපියල්සඛන පුරවා 

අදාළ ශාඛාව යවත භාරදීම අනිවාර්ටය යේ.  

යස්වාව අවලාංගු කිරීයමන්ක/ ජාංගම යයදුම ඉව් කිරීයමන්ක පසු වුසවද ඒ ද්වා එ්රැස් කරග් 

යතාරතුරු මැකී යාම් සිදු යනායේ. එවැනි යතාරතුරු බැහැර කරනු ලබන්කයන්ක නියාමන 

ආයතන මගින්ක නියම කර ඇතිප කාල ීමාවන්ක, නීතිපමය විධිවිධාන සහ අයනකු් 

අනුල ලතාවන්ක සම්ූර්ටණ කිරීයමන්ක පසුව පමණි. 

 

ද්ත රඳවා ග නීවේ ්‍රතිපත්තිපෙ ස්‍හ තාරිවභෝගික වතාරතුරු කළමනාකරණෙ  

නියාමන ආයතන මගින්ක නියම කර ඇතිප කාලීමාවන්ක, නීතිපමය විධිවිධාන සහ අයනකු් 

අනුල ලතාවන්ක සපුරාීම සහ යයදුම නිසියාකාරව ක්‍රියා්මක වීම සඳහා, ජාංගම දුරකථන 

බැාංකුකරණ යස්වාව සැපයීම සිදුකරන කාලය තුළ සහ ඉන්ක අනතුරුව සාධාරණ කාලය් 

ද්වා අපි පරිශීලකයන්ක සපයන යතාරතුරු රඳවා තබාගන්කයනමු. ඉන්ක අනතුරුව විධිම් 

ආකාරයක  එම යතාරතුරු බැහැර යකයර්ට. නියාමන ආයතන මගින්ක නියම කර ඇතිප 

කාලීමාවන්ක, නීතිපමය විධිවිධාන සහ අයනකු් අනුල ලතාවන්ක සපුරාීම සඳහා, ස්වයාංක්‍රීයව 

එ්රැස් කරගන්කනා ලද යතාරතුරු සාධාරණ කාලීමාව් රඳවා ගනු ලබනු ඇත.  

 

ආරක්රෂාව  

ඔබයේ යතාරතුරු වල රහසයභාවය සම්බන්කධයයන්ක අපි අතිපශයින්ක සැලකිලිම් වන්කයනමු. අප 

භාවිතා කරන සහ පව්වායගන යන යතාරතුරු ආර්ෂා කිරීම සඳහා අප යභෞතිපක, 

ඉයල්යරානික සහ ක්‍රියාපටිපාටිමය ආර්ෂණ ක්‍රමයේද ක්‍රියා්මක කර ඇත.  

උදාහරණය් යලස, අපයේ යයදුම නිර්ටමාණය කිරීම, ක්‍රියා්මක කිරීම යහෝ වැඩිදයුණු කිරීම 

සඳහා යමම යතාරතුරු අවශය වන බලයල් යස්වකයන්ක  සහ තුන්කවන පාර්ටේවයන්ක  හැර 

යවන් කිසිදු පාර්ටේවයක  යමම යතාරතුරු භාවිතා කිරීම  අවසර නැත. යමම යතාරතුරු 

සඳහා සාධාරණ ආර්ෂාව් සැපයීම  අප හැකි උපරිමයයන්ක ක යුතු කරන නමු්, කිසිදු 

ආර්ෂක පද්ධතිපයක  ආර්ෂාව සම්බන්කධ සියලු තර්ටජන සපුරාම වැළැ්විය යනාහැකි බව 

කරුණායවන්ක සලකන්කන. 

අපයේ ජාංගම බැාංකුකරණ යයදුම ස්ථාපනය කර ඇතිප යතාරතුරු තා්ෂණ ව්කම් (ඊයම්ල්ස 

ගිණුම් සහ ජාංගම උපාාංගවල  පමණ් ීමා යනායේ) සුර්ිත බව සහතිපක කිරීම  

ගනුයදනුකරුවන්ක ද සමාන වගකීම් ඇතිප අතර, එවැනි යද්වල්ස පාලනය කිරීම  අමානා 

බැාංකුව  හැකියාව් යනාමැත. යපාදුයේ මුහුණ දීම  සිදුවන අවදානම් සහ ඒවා 

සම්බන්කධයයන්ක ගතහැකි ආර්ෂක ක්‍රියාමාර්ටග කිහිපය් පහත ද්වා තිපයේ.  

අ) බාහිර පුද්ගලයින්ක  මුරපද අනාවරණය වීම, අන්ක අය  යපයනන ස්ථාන වල මුරපද ලිවීම, 

සහ අනවසර පුද්ගලයින්ක විසින්ක සිදුකරන phishing සහ key logger ස්ථාපිත කිරීම නිසා 

ඇතිපවන ගැ ලු  

පරිශීලක ස්මාර්ට් උපාාංගයේ හානිකර පරිගණක වැඩස හන්ක වල  එයරහිව ක්‍රියාකරන 

(Antivirus) යයදුම් ස්ථාපනය කිරීම, ස්ථාපනය කර ඇතිප නව යයදුම් පරී්ෂා කිරීම, අනවශය 



යයදුම් ස්ථාපනය වී ඇ්දැයි පරී්ෂා කිරීම සහ ඒවා ඉව් කිරීම, තම පසුම්ියේ මුදල්ස 

ආර්ෂා කරන්කනා් යමන්ක මුරපද මුරපද ආර්ෂා කිරීම, ඊයම්ල්ස, SMS, MMS සහ සමාජ මාධය 

හරහා එවන සැකසහිත සබැඳි ්ලි් කිරීයමන්ක වැළකීම වැනි ක්‍රම මගින්ක  යම්වා වළ්වා ගත 

හැකි ය. 

 

ආ) අනවසර පුද්ගලයන්ක  පහසුයවන්ක අනුමාන කළ හැකි සරල මුරපද භාවිතා කිරීම  

ශ්තිපම් මුරපදය් ්‍රමාණව් තරම් දීර්ටඝ විය යුතු ය (අකුරු 8 යහෝ ඊ  වැඩි); සාංකීර්ටණ විය 

යුතු ය (ඉල්කම්, වියේෂ අ්ෂර සහ සිම්පල්ස කැපි ල්ස සම්ිශ්‍රණය කිරීම වැනි). මුරපදය 

නිතර (අවම වශයයන්ක සෑම දන 30 ක  වර්) යවනස් කිරීම සුදුසු ය. වසර් තුළ එකම 

මුරපදය දගින්ක දග ම භාවිතා යනාකරන්කන. පළමු පිවිසුයම්දී භාවිතා කළ මුරපදය හැකි 

ඉ්මනින්ක යවනස් කරන්කන. 

 

වවනස්කේ  

යමම රහසයතා ්‍රතිපප්තිපය, අවශය පරිද යවනස් කරනු ලබන යල්සඛනයකි. එම නිසා එය 

වඩා් ශ්තිපම් කිරීම ්, යතාරතුරු තා්ෂණ ්යේත්‍රයේ රහසයතාව සම්බන්කධ නව 

්‍රවණතා වල  අනුගත වීම ් එය වරින්ක වර යාව්කාීන කරනු ලැබීම  ඉඩ තිපයේ. අපයේ 

රහසයතා ්‍රතිපප්තිපයේ යම් යවනස් සිදු වී ඇ්නම් එය අපයේ නිල යවේ අඩවියයහි පළ 

කිරීම මගින්ක සහ, ජාංගම බැාංකු යස්වා ලියාපදාංචියේදී ලබා දී ඇතිප විස්තර මත පදනම්ව විදු් 

තැපෑයලන්ක යහෝ යකටි පණිවිඩය් මගින්ක ඔබ යවත දැනුම් යදනු ඇත. යවනස්කම් සිදු වී 

ඇ්දැයි දැනගැනීම සඳහා නිතර යමම රහසයතා ්‍රතිපප්තිපය පරිශීලනය කරන යමන්ක 

ඔබයගන්ක ඉල්සලා සිටිනු ලැයේ.  

 

ඔබවේ අනුම තිපෙ  

යයදුම බාගත කිරීම, ස්ථාපනය කිරීම සහ/යහෝ භාවිතා කිරීම මගින්ක, යමම රහසයතා 

්‍රතිපප්තිපයේ ද්වා ඇතිප පරිද ඔයේ යතාරතුරු භාවිතා කිරීම සඳහා ඔබ විසින්ක එකඟ්වය 

පළකරන ලද යලස සැලය්. යමහි ‘යතාරතුරු භාවිතා කිරීම’ යන්කයනන්ක යතාරතුරු රැස් කිරීම, 

ගබඩා කිරීම, මකා දැමීම, අදාළ අරමුණු යවනුයවන්ක භාවිතා කිරීම, ඒකාබද්ධ කිරීම සහ 

යහළිදරේ කිරීම ඇතුළුව ඕනෑම ආකාරයකින්ක යතාරතුරු භාවිතා කිරීම අදහස් වන අතර, 

යමම ක්‍රියාකාරකම් ශ්‍රී ලාංකාව තුළ සිදුයකයර්ට. ඔබ ශ්‍රී ලාංකායවන්ක පි ත පදාංචිව සිටින්කයන්ක නම්, 

ඔයේ යතාරතුරු ශ්‍රී ලාංකාව  අදාළ රහසයතා ්‍රිීනන්ක  ය ්ව යමර   මාරු කිරීම, 

පිරිසැකසුම් කිරීම සහ ගබඩා කිරීම සිදු යකයරනු ඇත.  

 

අත හා ස්‍ේබන්ධ වන්න  

යයදුම භාවිතා කිරීයම්දී රහසයභාවය ආර්ෂා වීම සහ/යහෝ, අප අනුගමනය කරන  

ක්‍රමයේදයන්ක ආදය පිළිබඳව ඔබ  යම් ගැ ලුව් යේ නම් කරුණාකර අප හා සම්බන්කධ වන්කන.  



ලිපිනය: අමානා බෑන්ක් පීඑල්සී, ්‍රධාන ශාඛාව, 480, ගාලුපාර, යකාළඹ 03  

දුරකථන: +94 11 7 756 756 

ෆැ්ස්: +94 11 4 718 148 

ඊයම්ල්ස: contact@amana.lk 

යවබ අඩවිය: www.amanabank.lk 

 

 


